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Factsheet IONOS Cloud DDoS Protect

Sicherheit undSchutz vorDDoS-Attacken

Smart

Effektiv

Kundenorientiert

Automatisiert

IONOS Cloud DDoS Protect ist ein Distributed-Denial-of-Service-Abwehrmechanismus, der
sicherstellt, dass Ihre von IONOS gehosteten virtuellen IT-Ressourcen sicher und resistent
gegen DDoS-Angriffe sind.

Für IT-Infrastrukturbesteht die ständigeGefahr
durchgezielte Attacken kompromittiert oderdurch
absichtlichherbeigeführteServerüberlastungen
blockiert zuwerden– allgemein alsDDoS-Attacken
oderDistributedDenial ofService bezeichnet.Das
bestätigt auchderThreat IntelligenceReport für
daserste Halbjahr2020 vonNETSCOUT.

Bestes Preis-
Leistungsverhältnis
für Ihre Cloud-
Infrastruktur(IaaS)

Smarte Abwehrvon
DDoS-Angriffen

Permanente
Angriffserkennung

Automatische
Fehlerkorrektur

DDoS-Experten-
Supportmit24/7-
Erreichbarkeit



DDoSProtect FeaturesaufeinenBlick

Der gesamte verdächtige Traffic
wird an unsere Filterplattform wei-
tergeleitet, wo der DDoS-Verkehr
herausgefiltert wird. Gutartiger
Trafficwird nach der Prüfung im
DDoS-Filterzu Ihrem Server weiter-
geleitet.

DDoSFilter

DDoSProtect ist standardmäßig
immer für Ihr virtuellesRechenzen-
trum aktiviertund erfordert keine
zusätzlicheKonfiguration oder ein
Zusatzpaket.

Permanente
Angriffserkennung

Zeit istGeld. JedesMal, wenn ein
Angrifferkannt wird, löst unser
System automatisch eine DDoS-Ab-
wehr ausund eswird nur echter
Verkehr durchgelassen.

Automatische
Schadensbegrenzung

DDoSProtect bietet Sicherheit für
alle Ihre virtuellen Ressourcenund
Installationen in der IONOS Cloud.
Das umfasst gängige Volumen-und
Protokollangriffe inder Netzwerk-
und Transportschichtwie UDP
oder SYN-Floods,als auch andere
Angriffsszenarien.

CommonLayer 3und4
Angriffsschutz

DDoSProtect Basic

+ 4 9 3 0 5 7 7 0 0 - 8 4 0 produkt@cloud.ionos.de https://cloud.ionos.deWir helfen Ihnen gerne weiter.

DDoSProtect Advanced

Proaktiver Support undsofortige
Benachrichtigung
Das IONOS DDoS-Experten-Teamwirdbei einemauf Ihre
Cloud-Ressourcengerichteten DDoS-Angriffalarmiert und
benachrichtigtSie.

24/7DDoS-Experten-Support

RundumdieUhr ist der Experten-Support (2ndund3rd Level)
fürSie da. DasTeamunterstützt Sie bei allenBelangen bezüglich
laufenderDDoS-Attackenoder damit verbundenenFragen.

On-Demand-Angriffsdiagnose
Sie erhalten einen detaillierten Bericht übereinenDDoS-Angriff,in
demdieArt desAngriffssowieandere relevante Details aufWunsch
erläutert werden.

IP-spezifischeDDoS-Filterungbei Bedarf
Wenn Sie zu einembeliebigen Zeitpunkt einenDDoS-Angriff
vermuten oder erwarten, könnenSie dieDDoS-Filterungfür eine
bestimmteIP oder einenbestimmtenServer beauftragen.
Der gesamte aufdiese IP gerichtete Verkehrwirddanndurch die
IONOS Cloud-Filterplattformgeleitet undderDDoS-Verkehrsomit
natürlichgefiltert.

Ihr Weg zu DDoS Protect
Sprechen Sie mit unseren
DDoS-Experten und lassen Sie
sich beraten.

https://cloud.ionos.de/network/
ddos#contact

Ihre DDoS-Optionen

DDoS Filter

DDoS Protect
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DDoS Protect
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