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Sichere digitale Plattform fiir loT und Industrie 4.0

Eine sichere Plattform fiir die Industrie 4.0 besteht aus mehreren Elementen, die aufeinander
aufbauen und sich gegenseitig erganzen. Durch das Zusammenspiel aller Teile ergibt sich
eine komplette Losung, die Funktionalitat und IT-Sicherheit in einem bietet.
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Container und APIs zur Nutzung individueller Untemehmens-Software £
Analyse 3
Dashboards und Datenvisualisierung
5 Monitoring Konnektivitat - Maschinen anschlieBen und verbinden
2] Management von Alarmen und Regeln .'4;
w
§ Datenerhebung ﬂ % Um alles abzusichern muss alles verbunden sein. Deshalb
(S| Metriken fur IT und OT wie 7, Madbus, OPCUA and SCADA g unterstiitzen unsere Produkte verschiedene Formen der Intemet-und | * Endian Industrial loT Security Gateways
Orchestrierung s SCADA-Konnektivitit, einschlieBlich Ethernet, WiFi, 3G/4G, Robuster Industrie-VPN-Router mit =
i i . . . erweiterten Temperaturbereich und =
Zentrales Management von Nutzerprofilen, Updates und Lifecycles Seriell (RS-232/485) und DI/DO (Digital Input/Digital Output). . - - b=
- - N _ integrierter 3G oder 4G Option =
o Sicherheit Fiir den Einsatz in robusten Umgebungen sind unsere Produkte i ]
2 Remote Access, Segmentierung, AAA, Verschliisselung und IDS h in industrieller Ausfiih haltlich: Mit DIN-Schi ° EIE T S
» , Seg g, g < auch in in l-lS rieller Ausfiihrung erha _|c Mi - .c ienen- All-in-One UTM-Hardware, Software
Konnektivitat n E montage, Tischmontage, 24V DC-Netzeingang und mit Unter- oder virtuelle Appliance
Ethernet, WiFi, 3G, 4, Seriell & stiitzung fiir hohe Temperaturen.
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Sicherheit — Remote Zugriff, Segmentierung und Verschliisselung
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* Endian Switchboard
Verbinden Sie Ihre Mitarbeiter und
Dienstleister weltweit sicher mit lhrer
Infrastruktur, um auf Informationen
zuzugreifen, den Geratestatus zu liber-
wachen, erweiterte Remote-Dienste
anzubieten und vieles mehr.

Sicherheit ist der Schliissel zu einer erfolgreichen Digitalen Trans-
formation und Endian ist seit Jahren fiihrend in der Entwicklung
benutzerfreundlicher Sicherheitsprodukte. Die Endian Connect
Platform kombiniert sicheren Fernzugriff mit einer umfassenden
Benutzer-/Gerateberechtigungsverwaltung. Die Endian 4i Edge-

Gerate bieten leistungsstarke Netzwerksicherheit einschlieBlich
Netzwerksegmentierung, vollstandiger Firewall-Steuerung, Deep-

Packet-IPS/IDS-System und Layer-7-Filterfunktionen.
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Orchestrierung - Management von Updates, Nutzerprofilen

und Lifecycles

Die groBe Anzahl industrieller Gerate und die geografische
Ausdehnung globaler Unternehmen erfordert Tools, mit denen
sich Bereitstellung und Verwaltung einfach gestalten lassen.
Die Endian Connect Platform bietet Ihnen mehrere Zero Touch-
Bereitstellungsoptionen, einschlieRlich Plug & Connect und
USB-Stick-Optionen, um Online- und Offline-Remote-Standorte
abzudecken.

* Endian Management Center
Zentrale Verwaltung aller Endian
Appliances: Reduzieren Sie den
Verwaltungsaufwand fiir Ihre IT-Admi-
nistratoren und sparen Sie so wertvolle
Personalressourcen mit dem einfa-
chen und zentralen Management von
Endian.
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Losungen
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Datenerhebung - Maschinensprachen beherrschen

* Endian Industrial loT Security Gateways
Unter Verwendung gangiger Protokolle
wie Modbus (TCP/RTU), OPC UA und
Siemens S7 fungieren 4i Edge-Gerate
als Kollektor von SCADA-Daten.

Sobald Maschinen und Anlagen sicher vernetzt sind, lassen
sich Daten aus den Maschinen erheben. Dabei fungieren die
lloT-Gateways als Kollektor von Maschinendaten. Aufgrund der
Heterogenitat von Maschinenparks miissen die Gateways mit
den unterschiedlichsten Maschinensprachen zurechtkommen,
wie beispielsweise S7, Modbus und OPC UA. Sind die Daten aus
den Maschinen ausgelesen, so erfolgt die Ubertragung an eine
zentrale Plattform, um sie zu speichern und zu analysieren.
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Monitoring — Maschinenzustande iiberwachen

Fiir einen durchgéngigen Produktionsbetrieb ohne Ausfille
gilt es, die Verfiigbarkeit der industriellen Infrastruktur zu
sichern. Deshalb sollte eine zentrale Plattform mit integ-
rierten Monitoring-Funktionen ausgestattet sein und tiber
die Mdglichkeit einer Alarmierung bei Storungen verfiigen.
Damit kdnnen Unternehmen sofort auf potentielle Probleme
reagieren.

* Endian Connect Platform

Die Connect Plattform ist das Herzstiick
fiir die Verbindung von Benutzern und
Dingen. Damit eignet sie sich optimal
fiir die Uberwachung sowie die Daten-
Sammlung und -analyse aus allen gro-
BRen oder kleinen Datenkomponenten
innerhalb lhrer Remote-Infrastruktur.
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Endian Connect Platform . \/
Analytik - Predictive Maintenance Computing — Vorteile des Edge Computing
_ Sobald alle Daten an einem zentralen Punkt zusammenlaufen, sind Die Endian Connect Platform und das Endian 4i Edge X Gateway un-
' E?:g:nﬁ:g;f;:fl:::rismt das Herzstiick Analysen und Auswertungen mdglich. Mithilfe von Dashboards terstiitzen die Installation und Verwaltung von Containern am Edge * Endian 4i Edge X
g i e e e lassen sich komplexe Datenverlaufe einfach visualisieren. Muster des industriellen Netzwerks. Unternehmen gewinnen damit eine Die leistungsstarke Losung fiir das s
= Dingen. Damit eignet sie sich optimal und Anomalien werden damit erkennbar und kénnen helfen, Fehler beispiellose Flexibilitat bei der Bereitstellung von Anwendungen auf :gdustntt_elle Intgrgettdt_er Dnge:hMltI Edge =
_§ fiir die Uberwachung sowie die Daten- vorherzusagen und Produktprobleme zu I6sen, bevor sie zu groReren eine vollig neue Art und Weise, die zu enormen Einsparungen fiihrt. ([?;?:ﬁ:r)";gsusgn si(::IL ?r'lf;ifs't r?; lrjlrt:dogle .§
= Sammlung und -analyse aus allen Storungen fiihren. Durch diese Form der vorausschauenden Wartung So ist z.B. das Verschieben von Anwendungen zum Edge mdglich Unternehmensanwendungen in jeder =
?r:r?gril;I(:)dﬁ]rrle(:erlilz::o?:-tﬁ\?r(:::r?]i?s?ten entstehen entscheidende Vorteile: Ausfallzeiten lassen sich dariiber oder sogar die Verwendung von hybriden Anwendungen mit Client- Niederlassung betreiben.
) minimieren und die gesamte Produktivitat und Effizienz steigern. Software, die auf einer Edge-Appliance lauft.




Industrial Edge Computing wird Realitat

Geringe Latenzzeiten bei der Datenerhebung und - analyse
Erhdhte Datensicherheit im lokalen Netzwerk

Geringere Bandbreite und damit reduzierte Kosten
Verbesserte Leistung und Effizienz

Cloud-Konnektivitt fiir Speicherung und Analyse

Apps am Edge

Die 4i Edge X ist die industrielle Sicherheitsvorrichtung,
die Anwendungen (Container) am Rand des industriellen
Netzwerks ausfiihren kann. Das bedeutet, dass Sie lhre
Unternehmens- oder Industrieanwendungen zentral und
dezentral bereitstellen kdnnen. Indem Sie Anwendungen und
Daten naher zusammenbringen, miissen weniger Daten iiber
das Internet {ibertragen werden. Damit verringern Sie das
Volumen der Dateniibertragung und erhohen die Sicherheit.

Secure Digital Platform - fiir die Verbindung von IT & OT

Machen Sie unsere Losung zu lhrer

Wir haben unsere Losung so entwickelt, dass Sie sie
ganz einfach als lhre eigene verwenden konnen: Integrieren
Sie lhr Logo und Ihre Unternehmensinformationen in

die OEM-Version. (White Label) Damit konnen Sie die
Losung als Ihr eigenes Premium-Produkt und/oder
-Dienstleistung anbieten und Ihre loT-Marktprasenz
ausbauen.

Offene API-Schnittstellen

Endian Connect Platform verfiigt tiber offene API-
Schnittstellen. Damit erhélt lhr Unternehmen die
erforderliche Flexibilitat, um Daten von der Plattform
in ihre internen Anwendungen und/oder Dienste zu
integrieren. Das kann enorme Chancen bieten, sowohl
jetzt als auch in der Zukunft.

Integrierte Analytik

Endian bietet Security, Fernzugriff, Uberwachung, Edge
Computing und Analytik in einer einzigen Losung. Die
integrierte Analytik umfasst die SCADA-Datenerfassung
von den Edge-Geriten sowie die sichere Ubertragung
und Speicherung auf der zentralen Plattform. Sie kdnnen
unbegrenzte Dashboard-Visualisierungen erstellen, um
den Nutzern jederzeit die Daten zur Verfligung zu stellen.




Industrial loT Security Gateways Endian 4i Edge X

Der 4i Edge X ist das bisher leistungsstarkste Endian 4i

Gerat und unterstiitzt die Edge Computing Technologie

mittels Docker. Damit konnen Sie Unternehmens- oder
Industrieanwendungen an jeden entfernten Standort liefern
und diese lokal betreiben. Das spart Bandbreite und verringert
Latenzzeiten. Durch die geringere Dateniibertragungsrate iiber
das Internet lasst sich die Datensicherheit zusatzlich erhéhen.
Endian 4i Edge X passt in fast jede Umgebung und Netzwerk
dank Ethernet, 4G oder sogar Wifi (als Uplink).

+ 0 bis +60 Grad Betriebstemperatur
+ 3 Gigabit Ethernet Ports

+ Support fiir 4G Module (intern)

« WiFi Client (Uplink) -"docker
+ Einfacher und sicherer VPN-Zugang Edge Computing Available
+ Edge Computing available




Endian 4i Edge 515

Endian 4i Edge 515 das robuste Geréat der neuen Serie.
Die leistungsfahige Hardware eignet sich fiir den
Einsatz in kritischen Umgebungen und unter extremen
Temperaturen.

Die Losung garantiert eine noch stabilere und hoher
skalierbare VPN-Verbindung zwischen der Zentrale
und den geographisch verteilten Niederlassungen oder
Produktionsstatten. Serial over IP und Digital Input/
Output inklusive.

+ -20 bis +70°C Betriebstemperatur

+ Einfacher und sicherer VPN-Zugang
+ 3G Module (optional)

+ Dual Power Input 24V DC

* 4G Ready
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Endian 4i Edge 112

Die leistungsstarke und skalierbare Desktop-Losung fiir die
Industrie. Alle inkludierten Funktionen stellen sicher, dass ihre
Remote-Industrie-Netzwerke die hdchsten Verfiigbarkeitslevels
haben und ihr Betrieb reibungsfrei lauft.

+ 0 bis +60°C Betriebstemperatur

+ Einfacher und sicherer VPN Zugang
+ Support fiir 3G Module (external)

+ 2 Gigabit Ethernet Ports

Die Endian 4i Edge 112 ist die ideale Losung fiir die Bereiche - Power input 24V DC

Infrastruktur, Gesundheitswesen und Kommunikation. Als DIN-
Schienen und Desktop-Version verfiigbar.
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Erfolgreich im Einsatz

LIEBHERR -

Referenzen

Herausforderung

Sicherer Fernzugriff auf Kons-
truktions- und Produktionsma-
schinen.

Warum Endian
Management von sehr granularen
Nutzungsrechten fiir einzelne Anwender
oder Anwendergruppen liber das Endian
Connect Switchboard.

CATERPILLAR -

Ferndiagnosen und Softwareup-
dates fiir gasbetriebene Strom-
generatoren in der dezentralen
Energieversorgnung.

Direkter Einbau eines Endian 4i Gerates
in den Generator als Endpunkt zur Fern-
wartung und Instandhaltung. Endian
Connect Switchboard fiir granulare
Zugriffskontrolle.

W Werfen

Diagnostic Solutions for Life

Ferniiberwachung und Predictive
Maintenance von Diagnosegera-
ten, die in unsicheren LAN Seg-
menten von Krankenhausern und
Laboratorien eingebunden sind.

Fiir sofortige Sicherheit (Plug and
Protect) und ohne jedes technische
Training des AuBendienstpersonals
wird jede Maschine mit einem Endian 4i
Edge-Gerat verbunden.

Wollen Sie mehr erfahren? Kontaktieren Sie uns unter:
www.endian.com




